Stand: 28.08.2018
Vertrag Uber die Ubernahme und Vernichtung von Datentragern nach der Européaischen
Datenschutz-Grundverordnung (DSGVO)
DIN 66399-1 5.2 Schutzklasse 2, Sicherheitsstufe P-4

Zwischen

Schmidt & Wagner Entsorgungs- und Recycling GmbH, Gutenbergstr. 6, 96450 Coburg
(nachfolgend Auftragnehmer genannt)

und der Firma

(nachfolgend Auftraggeber genannt)

8§ 1 Gegenstand des Vertrages

(2) Der Vertrag regelt die sichere Ubernahme, Vernichtung und umweltgerechte Entsorgung von
beschriebenen, bedruckten oder auf andere Weise, inshesondere mit Daten, Informationen
oder Abbildungen versehenen Datentrdgern in Papierform. Der Auftragnehmer verpflichtet
sich zur ordnungsgemalRen Ubernahme und Vernichtung, die Datentrager werden nach
DIN 66399-1 und der Schutzklasse 2 sowie Sicherheitsstufe P-4 vernichtet.

Durch die Eigenzertifizierung des Herstellers und der entsprechenden Siebanalyse wurde
das Schreddergut auf die Sicherheitsstufe P-3 =zertifiziert. Mit der anschlieBenden
Verwirbelung, Vermischung und Verpressung des Schreddergutes zu Ballen wird
entsprechend der DIN 66399-1 5.2 die nachst héhere Sicherheitsstufe erreicht. Mit der
Gesamtanlage wird somit die Schutzklasse 2 und Sicherheitsstufe P-4 erreicht.

2) Menge der zu vernichtenden Datentrdger, Abholtag und —ort werden in einem gesonderten
Auftragsschein festgelegt.

a) Neben anderen Daten sind auf den zu vernichtenden Datentragern folgende Arten von
personenbezogenen Daten gespeichert:

Adressdaten, Kundendaten, Vertragsdaten, Finanzdaten, Abrechnungsdaten, Leistungsdaten,
Auskiinfte, Personaldaten, Abrechnungsdaten, Mitarbeiterdaten, sonstige Daten.

b) Der etwaig Betroffenen folgende Personenkategorien:

Kunden, Mitarbeiter, Auszubildende, Praktikanten, Bewerber, Interessenten, Lieferanten,
Dienstleister, sonstige Personen.

§ 2 Ubernahme der Datentrager

(1) Die Abholung erfolgt nach vorheriger Terminabsprache. Der Auftragnehmer darf grundsétzlich nur
so viele Datentrager abholen, wie auch am gleichen Tag restlos vernichtet werden kénnen. Der zur
Ubernahme der Datentrdger berechtigte Mitarbeiter des Auftragnehmers Ubergibt als
Berechtigungsnachweis einen vorgefertigten Fahrauftrag: Kunde, Datum, Verpackung,
Fahrzeugkennzeichen, Name des Mitarbeiters.

(2) Bei Lieferung der Datentrager durch den Auftraggeber erfolgt die Ubergabe des zu vernichtenden
Materials im Sicherheitsbereich. Der Auftragnehmer stellt durch geeignete technische und
organisatorische MalRnahmen sicher, dass zwischen der Ubergabe und Abschluss der Vernichtung
unberechtigte Dritte keinen Zugang zu dem Material haben.
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§ 3 Transport / Selbstanlieferung

(2) Sofern der Auftragnehmer das Schriftgut mit einem eigenen Fahrzeug beim Auftraggeber
abholt garantiert, der Auftragnehmer, dass das zu vernichtende Material wahrend des Transportes
nicht verloren geht.

(2) Liefert der Auftraggeber das zu vernichtende Schriftgut selbst an der Anlage (im
Sicherheitsbereich) des Auftragnehmers an, haftet der Auftraggeber selbst fir Schriftgut welches
wahrend des Transports verloren geht.

(3) Der Auftragnehmer ist nicht berechtigt, ohne vorherige Absprache mit dem Auftraggeber, ein
anderes Unternehmen mit dem Abtransport der Behélter zu beauftragen.

(4) Der Auftragnehmer gewahrleistet, dass das Schriftgut wahrend des Transportes nicht mit dem
Schriftgut anderer Auftraggeber vermischt wird.

8 4 Vernichtung

(1) Die ubernommenen Datentrager sind vom Auftragnehmer am Tag der Abholung zu vernichten.
Der Auftragnehmer sichert die Vernichtung gemaf DIN 66399 Schutzklasse 2 Sicherheitsstufe P-4
zu.

(2) Sofern der Auftraggeber angesichts der Sensibilitat der zu vernichtenden Datentrager eine
Begleitung des Transport- und Vernichtungsprozesses durch eigenes Personal fir erforderlich
halt, bedarf dies einer gesonderten Vereinbarung.

(3) Bei der Vernichtung wird sichergestellt, dass Unbefugte keinen Zutritt haben.

(4) Der Auftragnehmer hat Uber die Vernichtung der Datentréager eine schriftliche Bestéatigung
Abzugeben. Fur jeden Vernichtungssauftrag wird ein Lieferschein/Abholauftrag, Wiegeschein sowie
ein Vernichtungsnachweis erstellt. Den Lieferschein/Abholschein erhalt der Auftraggeber bei der
Abholung der Altakten. Nach erfolgtem Abschluss der Vernichtung erhalt der Auftraggeber je einen
Liefer- und Wiegeschein sowie einen Vernichtungsnachweis.

Folgende Daten werden im Vernichtungsnachweis dokumentiert:

Auftraggeber, Auftragnehmer, Datum der Ubernahme, Datum der Vernichtung, Lieferscheinnummer,
Wiegescheinnummer, Gewichtsmenge, Fahrzeugkennzeichen, Behalternummer, Schlisselnummer,
besondere Vorkommnisse, Unterschrift des Auftragnehmers, Schutzklasse und Sicherheitsstufe.

§ 5 Sorgfaltspflichten

(1) Die Beladung des Spezialbehalters erfolgt durch den Auftraggeber. Der Auftraggeber ist alleine fur
die ordentliche Beladung der Altakten verantwortlich. Insbesondere muss der Auftraggeber darauf
achten das, bei der Beladung des Behélters keine Altakten daneben geworfen werden oder Altakten
aus dem Behaélter heraus fallen kénnen.

(2) Der Auftragnehmer sichert zu, beim Transport und bei der Vernichtung der Datentrager nur
eigenes Personal einzusetzen, das nach der Européische Datenschutz-Grundverordnung (DSGVO)
auf das Datengeheimnis verpflichtet worden ist. Er untersagt den in seinem Betrieb beschaftigten
Personen jedes Beiseiteschaffen von Datentragern sowie eine Einsichtnahme in diese und
Uberwacht die Einhaltung dieser Anordnung.
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(3) Der Auftragnehmer gewahrleistet, dass bei gemeinschaftlicher Vernichtung von Schriftgut
mehrerer Auftraggeber die jeweils anderen Auftraggeber keine Kenntnis der in dem Schriftgut
gespeicherten Daten erhalten, und dass die Vertraulichkeit der Daten durch die Ausibung der
Kontroll- oder Eigentumsrechte anderer Auftraggeber nicht beeintrachtigt wird.

(4) Es liegt im Ermessen des Auftraggebers, jeden Entsorgungsfall zusétzlich zu dokumentieren.
(5) Der Auftragnehmer hat zusatzlich zu den Regelungen dieses Auftrags folgende Pflichten:

- schriftliche Bestellung — soweit gesetzlich vorgeschrieben- eines Datenschutzbeauftragten. Dessen
Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme wie folgt
mitgeteilt:

Thomas Ebert (im Hause des Auftragnehmers)

(6) Die Durchfiihrung der Auftragskontrolle mittels regelmafiger Prifungen durch den Auftragnehmer
im Hinblick auf die Vertragsausfilhrung, Sorgfalt, PartikelgréRen und ggf. notwendige MalRnahmen
bzw. Anpassungen zu treffen.

(7) Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3nahmen gegentber dem
Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte oder unabhéngige
Instanzen oder eine geeignete Zertifizierung vorlegen.

(8) Sollten sich nach Beendigung des Vertrages noch zu vernichtendes Material beim Auftragnehmer
befinden und dieser nicht mehr zu deren Entsorgung vertraglich verpflichtet sein, so ist dieses
Material an den Auftraggeber zuriickzugeben oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Der Auftraggeber hat das Recht, sich von der vollstandigen Rickgabe bzw.
Vernichtung des Materials beim Auftragnehmer zu tUberzeugen.

8 6 Verfligungsgewalt

(1) Der Auftragnehmer erwirbt keine Rechte an den in seinen Besitz gelangten Datentragern und den
darauf verzeichneten Daten, schriftichen oder bildlichen Darstellungen. Die Einsichtnahme in die
Datentrager sowie deren Weitergabe oder sonstige Verwendung durch den Auftragnehmer ist untersagt.

(2) Das durch die Vernichtung gewonnene Abfallgut geht in das Eigentum des Auftragnehmers uber.
§ 7 Kontrolle

(1) Der Auftraggeber ist berechtigt, den Transport und die Vernichtung der Datentrager zu uber-
wachen. Der Auftragnehmer verpflichtet sich, die Anwesenheit von Beauftragten des Auftraggebers
bei allen mit dem Transport und der Vernichtung zusammenh&ngenden Dienstleistungen und in allen
dabei benutzten R&umen, Fahrzeugen und Betriebseinrichtungen zu dulden. Er gestaltet den
Betriebsablauf so, dass die Uberwachung durch den Beauftragten des Auftraggebers jederzeit
gewabhrleistet ist. Der Auftragnehmer verpflichtet sich, die von der zustindigen Aufsichtsbehorde
bei einer mdglichen Uberprifung festgestellten Mangel unverziiglich abzustellen und dem
Auftraggeber Einsicht in die Prufberichte der Aufsichtsbehorde zu gewahren.

(2) Treten im Vernichtungsprozess schwerwiegende Mangel auf (Datenmaterial gelangt in fremde
Hande bzw. wird vertragswidrig verwendet), hat der Auftragnehmer den Auftraggeber unverziglich zu
informieren.
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§ 8 Malnahmen bei Funktionsstérungen

(1) Der Auftragnehmer verpflichtet sich, geeignete MalRnahmen fur den Fall von Funktionssto-
rungen in seinem Betriebsablauf zu treffen, um zu verhindern, dass auf die zur Vernichtung
vorgesehenen Datentrager unbefugt zugegriffen wird. Der Auftraggeber ist Uber Funktionsstérungen
unverzuglich zu verstandigen.

Im Falle aulRergewdhnlicher innerbetrieblicher Vorkommnisse (z. B. Unfalle, Krankheiten) ist der
Auftragnehmer berechtigt, einen bereits bestéatigten Termin der Auftragserfillung in Absprache mit
dem Auftraggeber zu verschieben.

(2) Ansprechpartner fir Meldungen von UnregelméaRigkeiten bei der Abwicklung von Arbeiten sowie
fur die Erteilung und Endgegennahme von weiteren Weisungen des Auftraggebers uber Art,
Umfang und Verfahren der Datentragervernichtung sind:

fir den Auftraggeber
fur den Auftragnehmer Thomas Ebert, Veronika Batz

(3) Anderungen in der Person der Ansprechpartner teilen sich die Vertragspartner unverziglich
schriftlich mit. Weitere Weisungen des Auftraggebers bedirfen ebenfalls der Schriftform.

8§ 9 Haftung und fristlose Kiindigung

(1) Bei Abholung haftet der Auftragnehmer ab dem Zeitpunkt der Behélteribernahme des
verschlossenen Sicherheitsbehalters an der Beladestelle (Auftraggeber) fir das zu vernichtende
Material. Er stellt durch geeignete technische und organisatorische MalRnahmen sicher, dass
zwischen Ubernahme und Abschluss der Vernichtung unberechtigte Dritte keinen Zugang zu dem
Material haben.

(2) Wird das zu vernichtende Material durch den Auftraggeber an der Anlage angeliefert oder durch
einen Dritten angeliefert, haftet der Auftraggeber selbst fir den sicheren Transport der Altakten bis
zur Ubergabe im Sicherheitsbereich der Aktenvernichtungsanlage.

(3) Der Auftragnehmer haftet ab dem Zeitpunkt der Ubergabe des zu vernichtenden Materials im
Sicherheitsbereich. Er stellt durch geeignete technische und organisatorische Maflinahmen sicher,
dass zwischen der Ubergabe und Abschluss der Vernichtung unberechtigte Dritte keinen Zugang zu
dem Material haben.

(4) VerstoRt der Auftragnehmer gegen seine in diesem Vertrag Ubernommenen Verpflichtungen,
insbesondere beziglich der Geheimhaltung des Inhalts der Datentrager, der Erschwerung der
Uberwachung oder bei nicht rechtzeitiger Vernichtung der ibernommenen Datentrager, ist der
Auftraggeber berechtigt, unverztglich und ohne Entschadigung den Vertrag zu kiindigen.

(5) Der Auftraggeber haftet fir die ordentliche Beladung der Sicherheitsbehélter mit Altakten wie
Ordner, Schnellhefter, Hingemappen, Register etc. in Papierform. Verstof3t der Auftraggeber gegen
diese Grundséatze vorsatzlich oder fahrlassig, so macht er sich schadensersatzpflichtig.

8§ 10 Subunternehmen
Die Beauftragung von Subunternehmen ist nur mit schriftlicher Einwilligung des Auftraggebers

zulassig. Der Auftragnehmer wird vertraglich sicherstellen, dass die vereinbarten Regelungen auch
gegeniber Subunternehmen gelten.
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§ 11 Vertragsdauer

(1) Der Vertrag beginnt, mit dem Datum im Unterschriftsfeld.

(2) Der Vertrag wird auf unbestimmte Dauer geschlossen und kann jederzeit, jedoch erstmals zum
Ablauf des ersten Kalenderjahres, mit einer Frist von drei Monaten zum Monatsende gekundigt

werden.

(3) Fur jeden Fall der einer Zuwiderhandlung gegen datenschutzrechtliche Bestimmungen, steht dem
Auftraggeber das Recht der fristlosen Kiindigung zu.

8 12 Entgelte/Kosten

(1) Fiar die Vernichtung/Entsorgung hat der Auftraggeber ein Entgelt zu entrichten. Die Hohe der
Vernichtungs- und Entsorgungskosten werden gesondert vereinbart.

(2) Alle Entsorgungs- und Transportkosten verstehen sich zuzlglich der zurzeit gultigen
Mehrwertsteuer.

(3) Die Vernichtungsentgelte basieren auf den derzeitigen Verwertungskosten.
8 13 Schlussbestimmungen / Gerichtsstand

(1) Jede Anderung und Erganzung dieses Vertrages hat schriftich zu erfolgen. Miindliche
Absprachen haben keine rechtsverbindliche Gultigkeit.

(2) Sollten einzelne Bestimmungen des Vertrages unvollstandig sein oder werden, so wird dadurch
die Gliltigkeit der tbrigen Vereinbarungen nicht berihrt. Im Falle einer unvollstdndigen Regelung soll
die Licke durch Auslegung des im U(brigen Vertragstext niedergelegten Parteiwillens derart
geschlossen werden, wie dies dem wirtschaftlichen Ziel des Vertrages am ehesten entspricht.

(3) Gerichtsstand ist Coburg

Schmidt & Wagner

Entsorgungs- und Recycling GmbH
Gutenbergstr. 6

96450 Coburg

................................................... CobUrg, ..o
(Ort, Datum, Unterschrift Auftraggeber) (Ort, Datum, Unterschrift Auftragnehmer)

Anlage 1
5
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gemal 8§ 9 Absatz 3 des Vertrages
Technische und organisatorische MaRnahmen

Zum Schutz der Daten, die der Auftragnehmer im Rahmen dieses Vertrages fur den Auftraggeber
vernichtet sind beim Auftragnehmer folgende technische und organisatorische Maflihahmen getroffen

worden:

1. Zutrittskontrolle

Malnahmen, um Unbefugten den Zutritt zu den Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren:

Besucherlisten, Begleitung durch Mitarbeiter, Videoliberwachung mit fortlaufender
Aufzeichnung
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2. Zugangskontrolle

Malnahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnen:

2.1

2.2

2.3

2.4

2.5

Turen und Tore sind immer geschlossen zu halten. Hierfur ist eine optische und
akustische Warneinrichtung vorhanden.

Optische Warneinrichtung:

Es sind orangefarbene Rundum- oder Blinkleuchten installiert, die bei nicht
verschlossenen Turen leuchten. Eine Leuchte ist im Sicherheitsbereich, eine weitere in
der Produktionshalle vor dem Sicherheitsbereich installiert. Des Weiteren ist die
Lampe im Sicherheitsbereich so platziert, dass diese Uber die Videoanlage in der
Verwaltung zu sehen ist.

Akustische Warneinrichtung:

Es sind Signalhdrner installiert, die bei nicht verschlossenen Tiren einen Warnton
abgeben. Dieser ist im Sicherheitsbereich sowie in der Produktionshalle vor dem
Sicherheitsbereich installiert.

Videouiberwachung des gesamten Produktionsbereichs

Mitarbeiter sind immer vor Ort
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3. Zugriffskontrolle

MaBRnahmen, um zu  gewahrleisten, dass die zur Benutzung der
Datenverarbeitungsverfahren Berechtigten ausschlief3lich auf die ihrer
Zugriffsberechtigung  unterliegenden  Daten  zugreifen kdénnen und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden kénnen:

3.1 Um den Sicherheitsbehélter an der Anfallstelle sicher zu verschlieRen sind vom
Auftraggeber geeignete Vorhangschlésser am Sicherheitsbehdlter anzubringen. Es
konnen auch Hangschlosser vom Auftragnehmer die dem Sicherheitsstandard
entsprechen gemietet werden.

Die Sicherheitsbehalter sind mit Hangeschldssern zu versehen, diese entsprechen der
Klasse 4 gem. DIN EN 12320.

Es kdnnen auch Behélter mit integrierten Schléssern eingesetzt werden.

3.2 Sofern ein im Behalter integriertes Schlie3systeme vorhanden ist wird ein
Schlisselmanagement erstellt.

Dies dokumentiert:

Name und Anschrift des Kunden

Datum der Lieferung und Abholung

Kennzeichen des Fahrzeugs

Name und Unterschrift des Kraftfahrers
Behalternummer

Ubergabe des Schliissels

Name und Unterschrift des Schlisselempfangers

3.3 Beim Transport des vollen Sicherheitshehalters ist eine weitere Person als Beifahrer
vorhanden oder das Fahrzeug ist mit einer GPS Uberwachung ausgestattet.

34 Den Transport der Sicherheitsbehalter fiihrt ausschlielich der Auftragnehmer durch.
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4, Weitergabekontrolle

MalBnahmen, um zu gewahrleisten dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend des Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, veréandert, oder entfernt werden kdénnen
und dass Uberprift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenibertragung vorgesehen ist:

4.1 Beim Transport des vollen Sicherheitsbehalters ist eine weitere Person als Beifahrer
vorhanden oder das Fahrzeug ist mit einer GPS Uberwachung ausgestattet.

4.2 Den Transport der Sicherheitsbehdalter fihrt ausschliellich der Auftragnehmer durch.

4.3 Um sicherzustellen, dass die Akten noch am gleichen Tag vernichtet werden, sind
folgende Annahme- Lieferzeiten festgelegt.

7



Stand: 28.08.2018

Vertrag Uber die Ubernahme und Vernichtung von Datentragern nach der Européaischen

Datenschutz-Grundverordnung (DSGVO)
DIN 66399-1 5.2 Schutzklasse 2, Sicherheitsstufe P-4

4.4

Montag bis Donnerstag: 7.00 Uhr bis 12.00 Uhr (oder nach Vereinbarung)
Freitag: keine Annahme mdoglich (oder nach Vereinbarung)

Abhangig von der Liefermenge kénnen diese Lieferzeiten verandert werden.

Abweichende Termine sind nur nach vorheriger Vereinbarung moglich. Um auch hier
eine sofortige Vernichtung sicherzustellen.

Lagerung der Datentrager erfolgt nicht
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5.

Notfallkonzept

Maflnahmen, bei Stérungen:

5.1

5.2

5.3

5.4

Bei Wartungs- Reparaturarbeiten oder Ausfall der Schredderanlage erfolgt keine
Annahme von Datentragern.

Vorhandene Datentrager werden in Sicherheitsbehélter geladen und verschlossen.
Zusatzlich werden die Behalter im Sicherheitsbereich gelagert.

Nach der Beseitigung der Stérung werden Restmengen von Altakten unverziglich
vernichtet.

Bei Storungen oder besonderen Vorkommnissen wéhrend des Transports oder
wahrend des Vernichtungsprozesses wird der Kunde informiert. Ebenso werden sofort
MalRnahmen eingeleitet um wieder einen reibungslosen Ablauf des
Vernichtungsprozesses zu ermdglichen.
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Auftragskontrolle

MalRnahmen, um zu gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen:

schriftliche Auftrage
Lieferscheine
Wiegescheine
Vernichtungsnachweise
Sonstige Dokumente
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7. Verflugbarkeitskontrolle

MalRnahmen, um zu gewaéhrleisten, dass personenbezogene Daten gegen zuféllige
Zerstdrung oder Verlust geschutzt sind:

Der Auftraggeber ist fur die ordentliche Lieferung oder ordentliche Beladung der Sicherheit-
behalter verantwortlich
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8. MalRnahmen, um zu gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kdnnen:

Die Vernichtung erfolgt ausschliellich nach DIN 66399 und der Schutzklasse 2 mit
Sicherheitsstufe P-4

Eine getrennte Verarbeitung der Datentrager nach Schutzklassen und Sicherheitsstufen
erfolgt nicht.
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0. Kontrolle des Schreddergutes

Uberprifung des Schreddergutes auf die Einhaltung der vorgeschriebenen
PartikelgroRle:

Hierzu wird regelmafig, spatestens alle 3 Monate eine aussageféahige Probe entnommen.
Es wird Uberprift und dokumentiert ob die PartikelgréRe fir die Schutzklasse 2 und
Sicherheitsstufe P-4 ausreichend ist. Sollten hier Abweichungen auftreten werden

Gegenmaflinahmen ergriffen.

Die Musterbeutel werden 1 Jahr aufbewahrt.



